
住基ネット利用に関するセキュリティ対策
１　平時における住基ネットのセキュリティ対策
○個人情報の漏えい等の不正な情報操作の防止、住基ネットへの信頼性・安全性の確保のため、

外部から隔離された専用の通信回線の使用し、他機関への通信の暗号化している。
○外部攻撃からネットワークを守る役割を果たすファイアウォール等を設置している。
○業務端末、ドキュメント等の施錠可能なキャビネットへ保管している。
○住基ネットの利用時における利用課の届出および記録を行っている。
○住基ネット初任者の理解と意識を高める「研修」の実施している。
　　　　住基ネット初任者の職員に対して「住基ネット初任者研修」を実施し、H25年度からは、研修終了後に理解度確認テストを行い、８割以上の正答者のみに操作者権限を付与している。

　　　　H27年度からは、初任者研修とは別に全操作者を対象とした「住基ネット担当者研修会」を実施し、セキュリティ確保に努めている。
○住基ネット操作履歴（業務アクセスログ）を確認している。
　　　　操作履歴を記録し、毎月市町村課職員において不正な利用がないかを確認している。
　　　

２　住基ネット利用時におけるセキュリティ対策

○操作者の登録にあたっては、操作者数について事前に市町村課と協議の上、申請することとし、不必要に多くの操作者登録が行われないように努めている。
○操作者登録にあたっては、初任者研修を実施し、研修後理解度確認テストで８割以上の正答者にのみ、操作者権限を付与することとしている。
○住基ネットの利用にあたっては、あらかじめ市町村課に、利用事務や件数を記載した申請書を提出することとし、利用状況について、把握している。
○住基ネットの利用時には、市町村課業務端末利用記録簿に必要事項を記入させることで、利用の記録を残している。また、記録簿をもとに市町村課職員が操作者の本人確認を行っている。
○一括提供による住基ネット利用時には、市町村課職員が立ち会いを実施することで、不適切な操作が行われない体制を確保している。
○個人番号の入ったCSVファイルのやりとりについては、電子記録媒体で外部に持ち出さず、専用線を用いた共有フォルダ（住基ネット連携用フォルダ）を介して行っている。
３　住基ネット利用後におけるセキュリティ対策
○住基ネットを使用して得た本人確認情報は、電子記録媒体で外部に持ち出さず、住基ネット連携用フォルダを介して、やりとりを行う。
○今回、利用を開始する事務において、住基ネットにより真正性を確認した結果、誤りが判明したもの（不一致世帯員）については、府立大学等の学生課を通じて正しい情報を再確認する。再確認した結果、提出された個人番号で、再度、真正性の確認を行う。
○個人番号端末は庁内ネットワークとは遮断されており、個人番号端末から庁内ネットワークへ本人確認情報を持ち出す際には、FENCE（ファイル送受信システム）を経由する。

○個人番号端末へのログインについては静脈認証が必要であり、授業料等支援補助金事務担当者のみを登録している。FENCE（ファイル送受信システム）を経由しての庁内ネットワーク範囲とのデータやり取りは、PC管理責任者の許可の元、事前に登録している課長補佐級職員の承認をもって行う。
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