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Ⅱ.「スマホ・ＳＮＳのトラブル
から子どもを守る指導者研修
資料」を活⽤した

指導の手引き
大阪の子どもを守るネット対策事業

（⽂部科学省委託事業）実⾏委員会
事務局︓⼤阪府福祉部⼦ども家庭局⼦ども⻘少年課
作成協⼒︓株式会社ディー・エヌ・エー
監 修︓兵庫県⽴⼤学准教授 竹内 和雄

【本手引きの活用について】
○ 近年、スマートフォンや無料通話アプリの急速な普及に伴い、
児童・⽣徒が様々な事件やトラブルに巻き込まれる事例が増加し
ています。

○ そのため、大阪府では、平成26年度から⽂部科学省委託事業を
活⽤して、具体的なネットトラブル事例とその回避策について学
ぶ「スマホ・ＳＮＳのトラブルから子どもを守る指導者研修」を
実施しています。

○ 本資料は、株式会社ディー・エヌ・エーの協⼒を得て、研修資
料と併せて、児童・⽣徒の指導に活⽤いただけるように指導のポ
イントを盛り込み作成したものです。(対象︓⼩学校⾼学年〜⾼校⽣)

【目次】
1. 出会い関連のトラブル 2. お⾦／時間の使い過ぎに関するトラブル
3. 個人情報に関するトラブル 4. コミュニケーションに関するトラブル
5. まとめ 6. （参考）保護者の皆様へ
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１︓出会い関連のトラブル№１
■ねらい

■展開 ■DC ■留意点

スマートフォンやゲーム端末について、⼦どもたちがどのように利⽤してい
るのか、利⽤実態を体験しながら把握する。
スマートフォンやゲーム端末について、⼦どもたちがどのように利⽤してい
るのか、利⽤実態を体験しながら把握する。

(1)無料通話アプリを活⽤して、⼦どもたち
が良く利⽤するサービスを理解する。

DC︓1-1「無料通話アプリとは」
・Q1 どんなことができるか︖

DC︓1-2「グループチャット」
・Q2 実際に「グループチャット（グルチャ）」

を利⽤して、⼦どもたちが利⽤する理由
を考えてみよう。

また⼦どもたちが利⽤する上で、注意が
必要な点を考えてみよう。

(1)無料通話アプリを活⽤して、⼦どもたち
が良く利⽤するサービスを理解する。

DC︓1-1「無料通話アプリとは」
・Q1 どんなことができるか︖

DC︓1-2「グループチャット」
・Q2 実際に「グループチャット（グルチャ）」

を利⽤して、⼦どもたちが利⽤する理由
を考えてみよう。

また⼦どもたちが利⽤する上で、注意が
必要な点を考えてみよう。

◇無料で⾳声通話
やグループ間での
メッセージ交換が
できる。

◇電話回線ではな
いため、災害時で
もネットに接続で
きていれば、利⽤
できるので、避難
などの際の連絡手
段としては有効で
ある。

◇短文やスタンプ
等を活用して、メ
ッセージ交換をし
ている。

◇楽しくてつい⻑
時間利⽤してしま
う。

◇相手が自分のメ
ッセージを読むと
“既読“という表記
がでるので、相手
への気遣いから直
ぐに返事をする傾
向がある。

◇メッセージ交換
が深夜まで続く場
合もある。

◇複数のグループ
でメッセージ交換
をしている。

◇無料で⾳声通話
やグループ間での
メッセージ交換が
できる。

◇電話回線ではな
いため、災害時で
もネットに接続で
きていれば、利⽤
できるので、避難
などの際の連絡手
段としては有効で
ある。

◇短文やスタンプ
等を活用して、メ
ッセージ交換をし
ている。

◇楽しくてつい⻑
時間利⽤してしま
う。

◇相手が自分のメ
ッセージを読むと
“既読“という表記
がでるので、相手
への気遣いから直
ぐに返事をする傾
向がある。

◇メッセージ交換
が深夜まで続く場
合もある。

◇複数のグループ
でメッセージ交換
をしている。

ＤＣ＝デジタル
コンテンツ

ＤＣ＝デジタル
コンテンツ
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■展開 ■DC ■留意点

◇警察庁がSNS起因
での被害児童数を発
表している。
◇令和元年をピーク
に減少に転じたもの
の、ほぼ横ばい傾向
であり、高水準のま
ま推移している。

◇被害児童と被疑者
が知り合うきっかけ
となった最初の投稿
者の割合は、被害児
童からの投稿が
74.9%を占める。
被害児童の投稿内容
の内訳は、「プロフ
ィールのみ」や「趣
味・嗜好」、「友達
募集」、「日常生
活」、「オンライン
ゲーム友達募集」で
半数以上(53..7％)
を占める。

◇悪い大人が性犯罪
目的等で子どもたち
にメッセージ交換を
持ちかけ、事件に発
展するケースが増え
ている。

◇犯罪者は、性⾏為
等を目的に子どもに
近づき、実際に犯罪
を⾏うが、被害者側
には優しく話を聞い
て相談にのってくれ
たと思っている被害
者意識のない⼦ども
も多い。

◇警察庁がSNS起因
での被害児童数を発
表している。
◇令和元年をピーク
に減少に転じたもの
の、ほぼ横ばい傾向
であり、高水準のま
ま推移している。

◇被害児童と被疑者
が知り合うきっかけ
となった最初の投稿
者の割合は、被害児
童からの投稿が
74.9%を占める。
被害児童の投稿内容
の内訳は、「プロフ
ィールのみ」や「趣
味・嗜好」、「友達
募集」、「日常生
活」、「オンライン
ゲーム友達募集」で
半数以上(53..7％)
を占める。

◇悪い大人が性犯罪
目的等で子どもたち
にメッセージ交換を
持ちかけ、事件に発
展するケースが増え
ている。

◇犯罪者は、性⾏為
等を目的に子どもに
近づき、実際に犯罪
を⾏うが、被害者側
には優しく話を聞い
て相談にのってくれ
たと思っている被害
者意識のない⼦ども
も多い。

(2)無料通話アプリで発⽣しているトラブル
事例を理解する。

DC︓2-1「出会いに関するトラブルについて」
・Q1 どのようなところでトラブルが発生して

いるのか︖

DC︓2-2「ネットで出会った相手とトラブルに
なった事例」

・Q１ どのようなにトラブルが発生して
いるか︖

DC︓2-3「事件の構図」
・Q１ どのような手口で犯罪者は子どもたちに

アプローチしてくるのか︖

(2)無料通話アプリで発⽣しているトラブル
事例を理解する。

DC︓2-1「出会いに関するトラブルについて」
・Q1 どのようなところでトラブルが発生して

いるのか︖

DC︓2-2「ネットで出会った相手とトラブルに
なった事例」

・Q１ どのようなにトラブルが発生して
いるか︖

DC︓2-3「事件の構図」
・Q１ どのような手口で犯罪者は子どもたちに

アプローチしてくるのか︖
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■ねらい

■展開 ■DC ■留意点

スマートフォンやゲーム端末について、⼦どもたちがどのように利⽤し
ているのか、利⽤実態を体験しながら把握する。
スマートフォンやゲーム端末について、⼦どもたちがどのように利⽤し
ているのか、利⽤実態を体験しながら把握する。

(3)無料通話アプリでの出会いに関する
トラブルの回避策について理解する。

DC︓3-1
「ネットで知り合った人に会いにいかない」

・Q1︓「⼦どもたちは、なぜ会いにいってしま
うのか」

DC︓3-2「プライバシー管理設定」
・Q1︓無料通話アプリの設定で⼦どもたちを

守るには︖

(3)無料通話アプリでの出会いに関する
トラブルの回避策について理解する。

DC︓3-1
「ネットで知り合った人に会いにいかない」

・Q1︓「⼦どもたちは、なぜ会いにいってしま
うのか」

DC︓3-2「プライバシー管理設定」
・Q1︓無料通話アプリの設定で⼦どもたちを

守るには︖

◇様々な事情で家族
や友だち、先生に相
談できない子どもた
ちが、ネットで相談
にのってくれる人を
探している。
本当は、身近な人
に聞いてほしいけど、
相談できる相手がい
なくて、ネットの世
界で相談相手を探し
ている。

◇犯罪者は性別や年
齢を偽っていること
が多いが、被害者は
実際にあったことの
ない相手を信じてい
る傾向がある。

◇「IDの検索を許
可」の設定を「オ
ン」から「オフ」に
することで、知らな
い人からIDを検索さ
れるリスクを減らせ
る。

◇様々な事情で家族
や友だち、先生に相
談できない子どもた
ちが、ネットで相談
にのってくれる人を
探している。
本当は、身近な人
に聞いてほしいけど、
相談できる相手がい
なくて、ネットの世
界で相談相手を探し
ている。

◇犯罪者は性別や年
齢を偽っていること
が多いが、被害者は
実際にあったことの
ない相手を信じてい
る傾向がある。

◇「IDの検索を許
可」の設定を「オ
ン」から「オフ」に
することで、知らな
い人からIDを検索さ
れるリスクを減らせ
る。

１︓出会い関連のトラブル№２
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■展開 ■DC ■留意点

◇ゲーム・SNSサイ
トには、チャット機
能やメッセージ機能
があり、他のユーザ
ーとのコミュニケー
ションが可能。

◇当事者間のみ⾒ら
れるミニメールやチ
ャット機能ではリア
ルタイムでメッセー
ジ交換できるものも
ある。

◇メールアドレスや
携帯電話番号などの
交換を⾏うことは出
会いにつながるため
各サイトの規約で禁
止されている。

◇実際に直接会おうと
いう誘い、待ち合わせ、
オフ会（オフラインミー
ティング）等に⾏くこと
は危険です。

自分の写真を気軽に
会ったことが無い人に
送るのも危険。

ネットの向こう側の相
手はどんな人か分かり
ません。

同年代だと⾔ってい
ても、実は年齢や性別
を詐称しているケースも
あります。

優しい人だと思ってい
ても実際には、下心で
優しくしていることに子ど
も達は気づいていませ
ん。

◇ゲーム・SNSサイ
トには、チャット機
能やメッセージ機能
があり、他のユーザ
ーとのコミュニケー
ションが可能。

◇当事者間のみ⾒ら
れるミニメールやチ
ャット機能ではリア
ルタイムでメッセー
ジ交換できるものも
ある。

◇メールアドレスや
携帯電話番号などの
交換を⾏うことは出
会いにつながるため
各サイトの規約で禁
止されている。

◇実際に直接会おうと
いう誘い、待ち合わせ、
オフ会（オフラインミー
ティング）等に⾏くこと
は危険です。

自分の写真を気軽に
会ったことが無い人に
送るのも危険。

ネットの向こう側の相
手はどんな人か分かり
ません。

同年代だと⾔ってい
ても、実は年齢や性別
を詐称しているケースも
あります。

優しい人だと思ってい
ても実際には、下心で
優しくしていることに子ど
も達は気づいていませ
ん。

(4)ゲーム・SNSサイトでの出会いに関する
トラブル事例とその回避策について理解
する。

DC︓4-1「ゲーム・SNSサイト」
・Q1︓「ゲーム・SNSサイトとは」

DC︓4-2「SNSでのコミュニケーション例」
・Q1︓「どのようなコミュニケーションが

出来る機能があるのか」

DC︓4-3「事例︓個⼈情報の投稿」
・Q1︓「出会いにつながる投稿とは」

DC︓4-4「事例︓待ち合わせ、写真依頼」
・Q1︓「どのような危険があるのか」

(4)ゲーム・SNSサイトでの出会いに関する
トラブル事例とその回避策について理解
する。

DC︓4-1「ゲーム・SNSサイト」
・Q1︓「ゲーム・SNSサイトとは」

DC︓4-2「SNSでのコミュニケーション例」
・Q1︓「どのようなコミュニケーションが

出来る機能があるのか」

DC︓4-3「事例︓個⼈情報の投稿」
・Q1︓「出会いにつながる投稿とは」

DC︓4-4「事例︓待ち合わせ、写真依頼」
・Q1︓「どのような危険があるのか」
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■ねらい

■展開 ■DC ■留意点

お⾦の使い過ぎや深夜までのグループチャット利⽤等の問題事象に対
して、パスワードの管理など、⾃⼰管理が必要となることをトラブル事
例を通じて把握する。

お⾦の使い過ぎや深夜までのグループチャット利⽤等の問題事象に対
して、パスワードの管理など、⾃⼰管理が必要となることをトラブル事
例を通じて把握する。

(1)お⾦の使いすぎに関するトラブル事
例とその回避策について理解する。

DC︓1-1「お⾦の使い過ぎ」
・Q1︓「⾼額課⾦とは」

DC︓1-2「事業会社の対応」
・Q2︓「事業会社はどのような対応をして

いるか」

(2)時間の使いすぎに関するトラブル事
例とその回避策について理解する。

DC︓2-1「時間の使い過ぎ」
・Q1︓「深夜までチャットとは」

DC︓2-2「深夜利⽤の弊害」
・Q2︓「夜中までスマホに夢中になると

どのような弊害があるか」

(1)お⾦の使いすぎに関するトラブル事
例とその回避策について理解する。

DC︓1-1「お⾦の使い過ぎ」
・Q1︓「⾼額課⾦とは」

DC︓1-2「事業会社の対応」
・Q2︓「事業会社はどのような対応をして

いるか」

(2)時間の使いすぎに関するトラブル事
例とその回避策について理解する。

DC︓2-1「時間の使い過ぎ」
・Q1︓「深夜までチャットとは」

DC︓2-2「深夜利⽤の弊害」
・Q2︓「夜中までスマホに夢中になると

どのような弊害があるか」

◇小学生は保護者の端
末を借りている際や1度
だけという約束を破っ
て課⾦してしまうケー
スがあります。
中高生では保護者の

クレジットカードを無
断で利⽤し、⾼額の利
用をしてしまうケース
があります。

◇事業会社によっては
未成年者が保護者の承
諾なく課⾦した場合、
返⾦対応をしている会
社もある。（全ての会
社ではない。）
保護者から相談があっ
た場合、サイト運営会
社に相談するように促
してください。（お住
まいの市町村消費生活
相談窓口でも対応）

◇仲良しの友だち、ク
ラスやスポーツチーム
等でグループチャット
をしているケースがあ
るが、チャットが⻑時
間続いたり、深夜にメ
ッセージのやり取りが
されていることがある。

◇夜遅くまでスマホを
利⽤していて「寝つけ
ない」、それゆえ翌朝
「起きられない」、ス
マホが気になり「勉強
に身が入らない」とい
った状況に陥っている
生徒もいます。
朝一番で保健室に来
る生徒が増えているが、
深夜までのスマホやイ
ンターネット利⽤が原
因となっていることが
多い。

◇小学生は保護者の端
末を借りている際や1度
だけという約束を破っ
て課⾦してしまうケー
スがあります。
中高生では保護者の

クレジットカードを無
断で利⽤し、⾼額の利
用をしてしまうケース
があります。

◇事業会社によっては
未成年者が保護者の承
諾なく課⾦した場合、
返⾦対応をしている会
社もある。（全ての会
社ではない。）
保護者から相談があっ
た場合、サイト運営会
社に相談するように促
してください。（お住
まいの市町村消費生活
相談窓口でも対応）

◇仲良しの友だち、ク
ラスやスポーツチーム
等でグループチャット
をしているケースがあ
るが、チャットが⻑時
間続いたり、深夜にメ
ッセージのやり取りが
されていることがある。

◇夜遅くまでスマホを
利⽤していて「寝つけ
ない」、それゆえ翌朝
「起きられない」、ス
マホが気になり「勉強
に身が入らない」とい
った状況に陥っている
生徒もいます。
朝一番で保健室に来
る生徒が増えているが、
深夜までのスマホやイ
ンターネット利⽤が原
因となっていることが
多い。

２︓お⾦/時間の使い過ぎに関するトラブル
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■展開 ■DC ■留意点

DC︓1-3「家族でのルール」
・Q3︓「時間に関するルール作成上の

ポイントは」

(3)パスワードの管理に関するトラブルと
その回避策について理解する。

DC︓3-1「アカウントの乗っ取り」
・Q1︓「アカウントとは」

DC︓3-2「アカウントの乗っ取り」
・Q1︓「どのようにパスワードを聞き出して

くるか」

DC︓3-3「アカウントの乗っ取り」
・Q1︓「パスワードを聞き出して何をして

いるか」

DC︓3-4「アカウントの乗っ取り」
・Q1︓「パスワードを教えてしまうと

どうなるのか」

DC︓3-5「アカウントの乗っ取り」
・Q1︓「警察などに相談するとどうなるのか」

DC︓3-6「アカウントの乗っ取り」
・Q1︓「パスワードの管理」

DC︓1-3「家族でのルール」
・Q3︓「時間に関するルール作成上の

ポイントは」

(3)パスワードの管理に関するトラブルと
その回避策について理解する。

DC︓3-1「アカウントの乗っ取り」
・Q1︓「アカウントとは」

DC︓3-2「アカウントの乗っ取り」
・Q1︓「どのようにパスワードを聞き出して

くるか」

DC︓3-3「アカウントの乗っ取り」
・Q1︓「パスワードを聞き出して何をして

いるか」

DC︓3-4「アカウントの乗っ取り」
・Q1︓「パスワードを教えてしまうと

どうなるのか」

DC︓3-5「アカウントの乗っ取り」
・Q1︓「警察などに相談するとどうなるのか」

DC︓3-6「アカウントの乗っ取り」
・Q1︓「パスワードの管理」

◇保護者が一方的に
決めたルールは、子
どもにはルールとい
う認識を持たない傾
向があるため、親子
で対話しながらスマ
ホやインターネット
利⽤に関するルール
について話し合うこ
とが必要。
また、定期的な⾒

直しも有効です。

◇小中学生がインタ
ーネット上のサービ
スのパスワードを他
人から聞き出し、勝
手にログインしてパ
スワード変更をする
不正アクセスの加害
者や被害者になって
いるトラブルがあり
ます。

◇他人のID、パスワ
ードで不正にアクセ
スすることは法律違
反です。
悪ふざけのつもり

で友だち同士でも同
様のトラブルになっ
ているケースがあり
ます。

◇インターネット上
の知らない第三者か
ら不正アクセスを受
けた場合、当事者や
保護者、教職員に相
談しても解決できな
いことがあります。
そのため、警察に相
談されるケースが多
いです。

子どもたちを加害
者にしないためにも
法律違反になること、
してはいけないこと
であることを伝えて
ください。

◇保護者が一方的に
決めたルールは、子
どもにはルールとい
う認識を持たない傾
向があるため、親子
で対話しながらスマ
ホやインターネット
利⽤に関するルール
について話し合うこ
とが必要。
また、定期的な⾒

直しも有効です。

◇小中学生がインタ
ーネット上のサービ
スのパスワードを他
人から聞き出し、勝
手にログインしてパ
スワード変更をする
不正アクセスの加害
者や被害者になって
いるトラブルがあり
ます。

◇他人のID、パスワ
ードで不正にアクセ
スすることは法律違
反です。
悪ふざけのつもり

で友だち同士でも同
様のトラブルになっ
ているケースがあり
ます。

◇インターネット上
の知らない第三者か
ら不正アクセスを受
けた場合、当事者や
保護者、教職員に相
談しても解決できな
いことがあります。
そのため、警察に相
談されるケースが多
いです。

子どもたちを加害
者にしないためにも
法律違反になること、
してはいけないこと
であることを伝えて
ください。
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最近のスマートフォンや携帯電話のカメラ機能の画質がよくなったため、デ
ジカメ代わりに使用する生徒が増えている。一方で、撮影した写真をめぐるト
ラブルが増えているため、トラブル事例とその回避策を把握する。

最近のスマートフォンや携帯電話のカメラ機能の画質がよくなったため、デ
ジカメ代わりに使用する生徒が増えている。一方で、撮影した写真をめぐるト
ラブルが増えているため、トラブル事例とその回避策を把握する。

３︓個⼈情報に関するトラブル№１(無断撮影・掲載)

(1)友だちの写真を勝手に撮影したり、本屋
さんやコンビニで雑誌など購入せずに気
になるページだけ「カシャッ」と撮影し
ている生徒や、大好きなアイドルなどが
出演しているTV番組を撮影して、ネット
にアップロードするような使い方をして
いる生徒もいます。
写真撮影に関するトラブル事例とその
回避策について理解する。

DC︓1-1「個人情報に関するトラブル」
・Q1︓「問題のある写真撮影とは」

・Q2︓「どのような法律違反になるのか」

・Q3︓「いじめにつながる写真撮影とは」

(1)友だちの写真を勝手に撮影したり、本屋
さんやコンビニで雑誌など購入せずに気
になるページだけ「カシャッ」と撮影し
ている生徒や、大好きなアイドルなどが
出演しているTV番組を撮影して、ネット
にアップロードするような使い方をして
いる生徒もいます。
写真撮影に関するトラブル事例とその
回避策について理解する。

DC︓1-1「個人情報に関するトラブル」
・Q1︓「問題のある写真撮影とは」

・Q2︓「どのような法律違反になるのか」

・Q3︓「いじめにつながる写真撮影とは」

◇勝手に誰かの写真
を撮る、撮影禁止の
場所や物を撮る、そ
れらの写真を他の友
達に送ったり、ネッ
トに流すなどの利⽤
をしていると、「プ
ライバシーの侵害」、
「著作権侵害」、
「肖像権の侵害」な
ど他⼈の権利の侵害
に該当する場合があ
ります。

◇撮影してよいか迷
った場合は、大人に
相談するように促し
てください。

◇ゲーム端末のカメ
ラ機能を活用して小
学6年⽣が、同級⽣
に無理やり裸の動画
を撮られるなどのい
じめを受けていた。

裸の画像は、事例
によっては、児童買
春・児童ポルノ禁止
法に該当する場合が
あります。

友だちの裸の写真
を撮ったり、誰かを
傷つけたりイジメの
道具ではないことを
伝える必要がある。

◇勝手に誰かの写真
を撮る、撮影禁止の
場所や物を撮る、そ
れらの写真を他の友
達に送ったり、ネッ
トに流すなどの利⽤
をしていると、「プ
ライバシーの侵害」、
「著作権侵害」、
「肖像権の侵害」な
ど他⼈の権利の侵害
に該当する場合があ
ります。

◇撮影してよいか迷
った場合は、大人に
相談するように促し
てください。

◇ゲーム端末のカメ
ラ機能を活用して小
学6年⽣が、同級⽣
に無理やり裸の動画
を撮られるなどのい
じめを受けていた。

裸の画像は、事例
によっては、児童買
春・児童ポルノ禁止
法に該当する場合が
あります。

友だちの裸の写真
を撮ったり、誰かを
傷つけたりイジメの
道具ではないことを
伝える必要がある。
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GPS機能を活用してスマートフォンや携帯電話などでも写真に位置機能が付
加された状態で撮影することができる。
一方で、撮影した場所が特定されることからストーカー被害なども発生して
いるため、トラブル事例とその回避策を把握する。

GPS機能を活用してスマートフォンや携帯電話などでも写真に位置機能が付
加された状態で撮影することができる。
一方で、撮影した場所が特定されることからストーカー被害なども発生して
いるため、トラブル事例とその回避策を把握する。

３︓個⼈情報に関するトラブル№２(位置情報機能)

◇位置情報を「オ
ン」で撮影すると、
撮影場所、日時、撮
影機種などがわかっ
てしまいます。

◇位置情報が記録さ
れた写真をブログ等
のインターネット上
に掲載すると、最新
の端末では、高さも
わかるため、マンシ
ョンやアパートの部
屋まで特定が可能と
なっています。

◇プライバシー設定
で位置情報サービス
を「オフ」に設定す
る。
⼀律に「オフ」に

することに支障があ
れば、少なくとも
「カメラ」機能につ
いて「オフ」に設定
することが望ましい。

◇⾃宅の位置情報と
子どもが家に1人で
いることが、第三者
にわかることは防犯
上も好ましくない。

◇位置情報を「オ
ン」で撮影すると、
撮影場所、日時、撮
影機種などがわかっ
てしまいます。

◇位置情報が記録さ
れた写真をブログ等
のインターネット上
に掲載すると、最新
の端末では、高さも
わかるため、マンシ
ョンやアパートの部
屋まで特定が可能と
なっています。

◇プライバシー設定
で位置情報サービス
を「オフ」に設定す
る。
⼀律に「オフ」に

することに支障があ
れば、少なくとも
「カメラ」機能につ
いて「オフ」に設定
することが望ましい。

◇⾃宅の位置情報と
子どもが家に1人で
いることが、第三者
にわかることは防犯
上も好ましくない。

(2)位置情報サービスを「オン」の状態で写
真撮影すると写真に現在の位置情報が付加
されます。時間の使いすぎに関するトラブ
ル事例とその回避策について理解する。

DC︓1-1「個人情報に関するトラブル」
・Q1︓「位置情報を「オン」で写真撮影すると」

・Q2︓「付加された位置情報からわかること」

・Q3︓「対策は」

(2)位置情報サービスを「オン」の状態で写
真撮影すると写真に現在の位置情報が付加
されます。時間の使いすぎに関するトラブ
ル事例とその回避策について理解する。

DC︓1-1「個人情報に関するトラブル」
・Q1︓「位置情報を「オン」で写真撮影すると」

・Q2︓「付加された位置情報からわかること」

・Q3︓「対策は」
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友だち同士やネットで知らない人とのメッセージ交換などを通じて、誹謗中
傷やメッセージの意味の捉え違いなどでコミュニケーションに関するトラブル
が増えているため、トラブル事例とその回避策を把握する。

友だち同士やネットで知らない人とのメッセージ交換などを通じて、誹謗中
傷やメッセージの意味の捉え違いなどでコミュニケーションに関するトラブル
が増えているため、トラブル事例とその回避策を把握する。

(1)コミュニケーションに関するトラブル事
例とその回避策について理解する。

DC︓1-1「コミュニケーション」
・Q1︓「インターネットでやり取りする

相⼿は・・・︖」

・Q2︓「グループで鍵を掛けていれば
⼤丈夫か︖」

・Q3︓「トラブル回避のためには」

(1)コミュニケーションに関するトラブル事
例とその回避策について理解する。

DC︓1-1「コミュニケーション」
・Q1︓「インターネットでやり取りする

相⼿は・・・︖」

・Q2︓「グループで鍵を掛けていれば
⼤丈夫か︖」

・Q3︓「トラブル回避のためには」

◇twitterやFacebook、
ゲーム・SNSサイト
などで子どもたちが
コメントを記載した
り写真を共有したり
している。
⾒ているのは⾃分

の家族や友だちだけ
と思っている生徒も
います。
インターネット上

に掲載した書き込み
やアップロードした
写真は、全く知らな
い第三者にも⾒られ
る可能性があること
を生徒に伝えてくだ
さい。

◇twitterなどのサイ
トには、「鍵」を掛
けると、特定のアク
セス権のあるメンバ
ーだけに、情報を開
示し、それ以外は制
限する機能がある。
但し、メンバーの
誰かが「面白い写真
がある︕」と他のサ
イトなどに転載して
しまい、炎上騒ぎと
なるケースもある。

◇インターネット上
に一生残っても大丈
夫な書き込みや写真
かどうかを確認しな
がら、利⽤する必要
がある。

◇twitterやFacebook、
ゲーム・SNSサイト
などで子どもたちが
コメントを記載した
り写真を共有したり
している。
⾒ているのは⾃分

の家族や友だちだけ
と思っている生徒も
います。
インターネット上

に掲載した書き込み
やアップロードした
写真は、全く知らな
い第三者にも⾒られ
る可能性があること
を生徒に伝えてくだ
さい。

◇twitterなどのサイ
トには、「鍵」を掛
けると、特定のアク
セス権のあるメンバ
ーだけに、情報を開
示し、それ以外は制
限する機能がある。
但し、メンバーの
誰かが「面白い写真
がある︕」と他のサ
イトなどに転載して
しまい、炎上騒ぎと
なるケースもある。

◇インターネット上
に一生残っても大丈
夫な書き込みや写真
かどうかを確認しな
がら、利⽤する必要
がある。

４︓コミュニケーションに関するトラブル№１
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DC︓2-1「無料通話アプリでのコミュニ
ケーション」

・Q1︓「なぜ⼦どもたちは深夜までグルー
プチャットをしてしまうのか︖」

DC︓2-2「無料通話アプリでのコミュニ
ケーション」

・Q2︓「無断での写真利⽤」

DC︓2-1「無料通話アプリでのコミュニ
ケーション」

・Q1︓「なぜ⼦どもたちは深夜までグルー
プチャットをしてしまうのか︖」

DC︓2-2「無料通話アプリでのコミュニ
ケーション」

・Q2︓「無断での写真利⽤」

◇深夜まで子ども達がグ
ループチャットをしてし
まう理由は⾯⽩いからや
楽しいからだけではない。
⼦ども達の利⽤実態を

子ども達自身に確認した
うえで、対応策を考える
必要がある。

◇相手が自分のメッセー
ジを読むと出てくる“既
読“マークがつくと、相
手への気遣いから直ぐに
返事をする傾向がある。

返事をしないと無視し
ていると思われることを
嫌い、メッセージが来る
と何らかのリアクション
(返事やスタンプ)をする
傾向がある。
これが繰り返され、な
かなかグループチャット
をやめられず深夜遅くま
での利⽤となる傾向があ
る。

◇友だちだけに送った写
真が、クラス全員にグル
ープチャットで共有され
てしまうようなこともあ
ります。

（参考事例）
◇A子とB君が仲良くお
話しをしているところを
⾒つけたCさんが、『あ
の二人付き合っているの
かなあ』と写真を撮り、
クラスのグループチャッ
トにツーショット写真を
送ったところ、学校中に
「A子とB君は付き合っ
ている」という噂が広が
ったという事例もありま
した。
この事例では、事実で
はない噂が広がったため、
A子は学校にいくのが怖
くなり、不登校になって
しまいました。
軽い気持ちで撮影し、
シェアした写真が⼤切な
友達を傷つけることもあ
ります。

◇深夜まで子ども達がグ
ループチャットをしてし
まう理由は⾯⽩いからや
楽しいからだけではない。
⼦ども達の利⽤実態を

子ども達自身に確認した
うえで、対応策を考える
必要がある。

◇相手が自分のメッセー
ジを読むと出てくる“既
読“マークがつくと、相
手への気遣いから直ぐに
返事をする傾向がある。

返事をしないと無視し
ていると思われることを
嫌い、メッセージが来る
と何らかのリアクション
(返事やスタンプ)をする
傾向がある。
これが繰り返され、な
かなかグループチャット
をやめられず深夜遅くま
での利⽤となる傾向があ
る。

◇友だちだけに送った写
真が、クラス全員にグル
ープチャットで共有され
てしまうようなこともあ
ります。

（参考事例）
◇A子とB君が仲良くお
話しをしているところを
⾒つけたCさんが、『あ
の二人付き合っているの
かなあ』と写真を撮り、
クラスのグループチャッ
トにツーショット写真を
送ったところ、学校中に
「A子とB君は付き合っ
ている」という噂が広が
ったという事例もありま
した。
この事例では、事実で
はない噂が広がったため、
A子は学校にいくのが怖
くなり、不登校になって
しまいました。
軽い気持ちで撮影し、
シェアした写真が⼤切な
友達を傷つけることもあ
ります。
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友だち同士やネットで知らない人とのメッセージ交換などを通じて、誹
謗中傷やメッセージの意味の捉え違いでコミュニケーションに関するト
ラブルが増えているため、トラブル事例とその回避策を把握する。

友だち同士やネットで知らない人とのメッセージ交換などを通じて、誹
謗中傷やメッセージの意味の捉え違いでコミュニケーションに関するト
ラブルが増えているため、トラブル事例とその回避策を把握する。

４︓コミュニケーションに関するトラブル№２

DC︓2-3「無料通話アプリでのコミュニケー
ション」

・Q3︓「グループチャット内でのケンカ」

DC︓3-1「日常会話からのトラブル」
・Q1︓「遊園地編」

仲良し3⼈組で明⽇遊園地に⾏く約束をして
いました。
Cさんが「なんでくるの」とメッセージを送
ったところ、Aさん、Bさんは困ってしまいま
した。
なぜでしょう︖

DC︓2-3「無料通話アプリでのコミュニケー
ション」

・Q3︓「グループチャット内でのケンカ」

DC︓3-1「日常会話からのトラブル」
・Q1︓「遊園地編」

仲良し3⼈組で明⽇遊園地に⾏く約束をして
いました。
Cさんが「なんでくるの」とメッセージを送
ったところ、Aさん、Bさんは困ってしまいま
した。
なぜでしょう︖

◇自分は暇でも相手
は忙しいかも知れな
い。
また、会って話し

ていると相手の反応
が顔の表情等でわか
るが、スマホなどで
離れた場所からのメ
ッセージは、相手の
状況や受け取り方が
わからないことが多
いので、相手を思い
やる気持ちをもって、
コミュニケーション
することが必要です。

◇Cさんは明日、電
⾞でくるの︖、バス
でくるの︖と交通⼿
段を質問したのです
が、AさんとBさん
は「どうしてあなた
がくるの」というニ
ュアンスで受け取っ
てしまいました。

仲良しの間でもこ
のように意味の取り
違いが発生すること
があります。

◇自分は暇でも相手
は忙しいかも知れな
い。
また、会って話し

ていると相手の反応
が顔の表情等でわか
るが、スマホなどで
離れた場所からのメ
ッセージは、相手の
状況や受け取り方が
わからないことが多
いので、相手を思い
やる気持ちをもって、
コミュニケーション
することが必要です。

◇Cさんは明日、電
⾞でくるの︖、バス
でくるの︖と交通⼿
段を質問したのです
が、AさんとBさん
は「どうしてあなた
がくるの」というニ
ュアンスで受け取っ
てしまいました。

仲良しの間でもこ
のように意味の取り
違いが発生すること
があります。
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・Q2︓「ぬいぐるみ編」

Cさんは、Aさんから可愛らしいぬいぐるみを
プレゼントしてもらい、嬉しくて
「このぬいぐるみかわいくない」とメッセージ
を送りましたが、Aさん、Bさんは怒ってしまい
ました。

なぜでしょう︖

DC︓4-1「無料通話・メッセージアプリの困った
使い方」

・Q1︓「夜遅い時間までの利⽤」

・Q2︓「友だち同⼠での間違った利⽤」

・Q3︓「事件になってしまった事例」

・Q2︓「ぬいぐるみ編」

Cさんは、Aさんから可愛らしいぬいぐるみを
プレゼントしてもらい、嬉しくて
「このぬいぐるみかわいくない」とメッセージ
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なぜでしょう︖
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・Q1︓「夜遅い時間までの利⽤」

・Q2︓「友だち同⼠での間違った利⽤」

・Q3︓「事件になってしまった事例」

◇AさんやBさんは
「可愛くない」と否
定されたと勘違いし
腹を⽴ててしまいま
した。
文字だけでのコミ

ュニケーションでは
表情や声のトーンで
意図を理解できない
ため注意が必要です。

このようにインタ
ーネット上のコミュ
ニケーションでトラ
ブルになった時は、
無料通話アプリのメ
ッセージで謝ったり
誤解を解くのではな
く、直接、会って顔
を⾒て話し、解決す
ることが必要です。

◇クラスや部活動、
習い事、塾など生徒
同士がメッセージア
プリで繋がっている
ため、問題があった
時の影響範囲も広く
なっています。

◇問題のある書き込
みや画像は、当事者
全員のスマホやケー
タイ端末で個別に削
除しないと消えませ
ん。
但し、他のグルー
プチャットや他のサ
ービス(twitterや
Facebookなど)に転
載されてしまうと削
除するのは、ほぼ不
可能です。

故に、インターネ
ット上に永遠に残っ
てもよい書き込み内
容や画像なのか、よ
く考えてから投稿す
るように注意する必
要があります。
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インターネットの怖さや影響を理解し、どのように活⽤するのが適切な
のか、どのように利⽤すると危ないのかを把握する。
インターネットの怖さや影響を理解し、どのように活⽤するのが適切な
のか、どのように利⽤すると危ないのかを把握する。

(1)インターネットの怖さについて

DC︓1-1「インターネットの怖さ」
・Q1︓「世界中から⾒られています」

・Q2︓「どんな相⼿かわかりません」

・Q3︓「決して匿名ではありません」

・Q4︓「あっという間に広まります」

・Q5︓「⼀⽣、データが残ります」

DC︓1-2「書き込み内容に注意」

・「うそ・悪口」
・「他人のプラバシーをさらす」
・「うわさ・デマをながす」

これら学校生活やリアルな生活の中で生徒の
皆さんが守っていることを、ネットの世界で
も守りながらご利⽤頂くことが⼤切です。

(1)インターネットの怖さについて

DC︓1-1「インターネットの怖さ」
・Q1︓「世界中から⾒られています」

・Q2︓「どんな相⼿かわかりません」

・Q3︓「決して匿名ではありません」
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・Q5︓「⼀⽣、データが残ります」

DC︓1-2「書き込み内容に注意」

・「うそ・悪口」
・「他人のプラバシーをさらす」
・「うわさ・デマをながす」

これら学校生活やリアルな生活の中で生徒の
皆さんが守っていることを、ネットの世界で
も守りながらご利⽤頂くことが⼤切です。

５︓まとめ

◇インターネットは
便利なサービスだが、
使い方を間違えると
トラブルになる。
サービスの特性を

理解して、適切な利
用ができるようにす
るためには、十分に
考えて利⽤する必要
がある。
どのようなトラブ

ル事例があるか、⽣
徒⾃⾝の利⽤⽅法で
該当しそうなケース
があれば、トラブル
を回避するためには
どのような利⽤の仕
方が必要か、考えさ
せる。

◇「学校生活や普段
の友だちとのコミュ
ニケーション等の現
実の世界でやっては
いけないことは、イ
ンターネットの世界
でもやってはいけな
い。」ということを
生徒自身に気づかせ、
自覚を持たせること
が必要と言える。
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インターネットやスマホ、ケータイを適切に⼦ども達が利⽤するためには、
保護者のサポートが不可⽋です。特に注意頂きたい点をまとめています。
インターネットやスマホ、ケータイを適切に⼦ども達が利⽤するためには、
保護者のサポートが不可⽋です。特に注意頂きたい点をまとめています。

６︓保護者の皆様へのお願い

(1)保護者の皆様へ
DC︓1-1「子どもにスマホを持たせる前の

お願い」
・Q1︓「使い⽅やルールについて話し

合って決めていますか︖」

・Q2︓「利⽤者年齢はお⼦様の年齢で登録
されていますか︖」

・Q3︓「フィルタリングサービスを登録して
いますか︖」

・Q4︓「フィルタリングソフトをスマホに
インストールしていますか︖」

(1)保護者の皆様へ
DC︓1-1「子どもにスマホを持たせる前の

お願い」
・Q1︓「使い⽅やルールについて話し

合って決めていますか︖」

・Q2︓「利⽤者年齢はお⼦様の年齢で登録
されていますか︖」

・Q3︓「フィルタリングサービスを登録して
いますか︖」

・Q4︓「フィルタリングソフトをスマホに
インストールしていますか︖」

◇4つのチェックポイン
トのうち、保護者がど
こまで対応しているか
確認してください。

◇スマホ利⽤にあたっ
てのルールづくりは、
子どもと対話して決め
る方が、子どもは守る
傾向にあります。
また、成⻑に応じて

定期的なルールの⾒直
しも有効です。

◇実際に、ゲームやSNS
サイトなどでは利⽤者
の⽣年⽉⽇等を登録す
ることで、大人からの
悪質なメッセージをブ
ロックしたり、課⾦額
制限の設定を⾏ってい
ます。
子どもを守るために
利⽤者の年齢登録は必
須です。

◇フィルタリングは有
害な情報に子ども達を
アクセスさせないため
の仕組みです。

最近では、wifi環境にも
対応可能であり、有害
アプリの起動制限やス
マホの利⽤時間を制限
する機能等も追加され
ています。

◇子どもの発達段階に
合わせて、活用するサ
ービスやアプリをコン
トロールする仕組みも
あります。
詳細の設定は、各携

帯電話販売店でも相談
に応じてくれます。
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