






	作業により判明した漏洩リスクの内容
	⇒
	対　　　処　　　策
	
	５Ｓ活動の方針

	①不必要な複数媒体複写


	○個人情報取扱事務総数（5,520）のうち、３以上の媒体に電子情報を保管する事務数(312)（5.7％）
	⇒
	・電子情報は、バックアップを含めて原則２種類の媒体に保管し、それ以上のデータ・媒体を破棄

・紙ファイル・電子データの保存量のスリム化
	
	①整理（せいり）
業務上必要なものと不要なものとを区別して、不要なものを撤去

	②媒体の外部持ち出し
	○執務室外部へ持ち出しが可能な紙ファイル・外部記憶媒体総数(10,086)のうち、持ち出してされているもの(1,414) （14.0％）
	⇒
	・紙・外部記憶媒体の持ち出し管理簿の作成

・USBポートの利用制限
	
	②整頓（せいとん）
必要なものを必要な時に直ぐに取り出せるよう規則正しく収納

	③アクセス権の未設定
	○個人情報が収納されている庁内ネットワークサーバー・共有パソコン(3,050)のうち、職員が自由にアクセス閲覧できる個数(906)

（29.７％）
	⇒
	・電子情報のアクセス権の設定
	
	

	④個人的な媒体利用
	○外部記憶媒体種類総数(1,349)のうち、個人的に利用している媒体種類数(114)（8.5％）
	⇒
	・外部記憶媒体の個人使用の禁止
・外部記憶媒体の保管数量・データ書込管理簿の作成
	
	

	⑤組織的な不適正保管


	○保管媒体種類総数(8,174)のうち、組織的利用にもかかわらず、個々の職員が使用している机内で保管している媒体種類数(2,152)（26.3％）

○保管媒体種類総数(8,174)のうち、ロッカー等で施錠せずに保管している媒体種類数(3,658)（44.8％）
	⇒
	・個々の職員が使用している机内での保管は禁止

・個人情報を保管する物理的なスペースの確保（扉・鍵付きロッカーの整備）
・個人情報が大量に含まれるものは鍵のかかるロッカー等で管理
・特に退庁時の収納管理の徹底

	
	③清掃（せいそう）

職場のごみ、ほこりを取り除くための器具や設備を整備

	⑥管理責任者の不在

	○庁内ネットワークサーバー等も含む全ての保管媒体種類総数
(11,244)のうち、管理責任者を定めていない媒体種類数(3,400)

（30.3％）
	⇒
	・個人情報業務においては、担当者と別に取扱責任者を設定
・取扱責任者は、個々の事務担当者の取扱いを日常的にチェック
【情報公開課】全庁的な個人情報取扱要綱の策定のうえ、責任者の職階設定・責任範囲を統一化し、万一の漏洩の際に、その責任を問う
	
	④清潔（せいけつ）
責任者の指揮下に整理・整頓・清掃を計画的・定期的に実行

	
	
	
	・上記の各項目について、個人情報の取扱事務担当者に管理の重要性を徹底
・業務委託した業者・各種調査員への管理意識を徹底

【情報公開課】議論余地の無い遵守事項について、べからず集及びe-ラーニングソフトを作成のうえ、各責任者の下、各職員へ徹底
	
	⑤躾（しつけ）
決められたことを、決められたとおりに実行できる職員教育訓練


業務において取り扱う個人情報の実態把握作業の結果と今後の対応





概要　


適切な個人情報の管理の徹底を図るため、情報の入手から一時保管、利用、保存、廃棄に至る一連の流れの中での管理形態とその責任者等について、各所属の職場単位で把握。


【対象：245機関、府個人情報保護条例第６条に規定する個人情報取扱事務】








これらの漏洩リスクに


徹底的に対処させるには、


基本的な情報管理の習慣を根付かせる取組が必要





①不必要な複数媒体複写、 ②媒体の外部持ち出し、　③アクセス権の未設定、


④個人的な媒体利用、　　 ⑤組織的な不適正保管、　⑥管理責任者の不在





個人情報版５Ｓ活動の全庁実施





※5S活動＝民間企業において、業務の効率化、エラー流出の未然防止のために行なう職場環境美化・業務改善活動の総称。「整理・清掃・整頓・清潔・躾」のローマ字の頭文字Ｓを取って命名された。





結果


今回の作業により、見過ごせない次の６項目の漏洩リスクが判明した。
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