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個人情報等の漏洩事案の調査結果等について

平成21年8月26日に、報道資料提供しました福祉部障がい福祉室における個人情報の漏洩事案について、調査の結果等をお知らせします。

また、個人情報の漏洩した方々に対し、本日、調査結果のご報告等の文書を送付いたします。

記

１　事案の概要

　平成21年8月24日（月）に、匿名の差出人から郵送されてきたＳＤメモリーカードの内容を確認したところ、重度障がい者介護手当の受給者台帳4,521名分、重度障がい者特例支援事業の受給者台帳371名分並びに障がい者ケアマネジメント関係研修受講者・講師6,132名分の個人情報を含む業務関係の電子データが入っており、個人情報が漏洩したことが判明しました。

　　直ちに、個人情報の漏洩した方々にお詫び文書を送付し、併せて、お問い合わせ窓口を設置したところ、昨日までに294件の問い合わせがありました。

　　なお、現在のところ、個人情報漏洩が原因で、何らかの被害に遭われたとの連絡はありません。

２　調査結果

（１）調査の概要

個人情報漏洩の原因を究明し再発防止を図るため、福祉部及び総務部人事室において、ＳＤメモリーカードを紛失した担当職員及び担当職員が所属していた障がい福祉室地域生活支援課に平成20年4月１日以降在籍していた職員(現在他部局在籍の職員及び非常勤職員を含む。)32人に対して、延べ42回の事情聴取を行った。

●対象者及び事情聴取回数

　①担当職員　(計7回)

　②地域生活支援課に在籍していた職員　32人　(計35回)

●主な聴取内容

・紛失したＳＤメモリーカードの管理状況、個人情報の保護に関する認識、等

（２）調査で判明した事実

・当該ＳＤメモリーカードは、担当職員が、平成18年度から平成19年度にかけて、パソコンから電子情報を移動させる時や電子情報をバックアップするため使用。

・担当職員は、平成20年4月、人事異動により転勤する際、異動先でＳＤメモリーカードを使用できると考えたことや、後任者からの問合せにバックアップしたデータが後日必要になるかもしれないと考え、当該SDメモリーカードに保存していた個人情報を削除しないまま、当該SDメモリーカードを無断で職場から持ち出した。

・担当職員は、当該ＳＤメモリーカードを職場から持ち出したものの、異動後は当該ＳＤメモリーカードを使用することがなく、持ち出した後の状況については記憶があいまいで、紛失した時期、場所などを特定することはできなかった。
· 「大阪府個人情報保護条例」第９条第２項に基づき定めている「健康福祉部個人情報管理規程」

及び同規程を補完する「健康福祉部における個人情報の適正管理のための取扱指針」（いずれも名称は当時のもの）では、個人情報を職場から持ち出すことを禁止しており、公務上やむを得ない場合には、個人情報取扱事務主任補助者（グループ長）の承認を受けることとしている。

しかし、本事案においては、個人情報を持ち出す必要性は認められず、また、保有する必要がなくなった個人情報については、速やかに廃棄・消去するという規定にも反するなど、適正に管理されていなかった。

・地域生活支援課において、担当職員以外に当該ＳＤメモリーカードの紛失について知っている者はいなかった。

　　・調査で判明した事実は以上のとおりであり、当該ＳＤメモリーカードが差出人に渡った経緯は解明できなかった。

３　職員の処分

	１　被処分者
	主事級職員（事務）、３４歳

	２　処分内容
	「減給10分の１、１月」

	３　処分理由
	平成20年4月、重要な個人情報を含む業務上の電子情報を保存したＳＤメモリーカードを無断で職場から持ち出し、その後、当該情報を適正に管理せず紛失した。

	４　監督責任
	「訓告」１名、「厳重注意」２名


４　同種事案の再発防止
　　（すでに実施済みのもの）　　

○8月28日 情報主任会議を開催。USB接続を制限する方針を説明し、個人情報の管理の重要性を改めて周知した。

○9月7日　全職員の個人情報管理に対する危機意識を喚起するため、全職場に「個人情報漏えい根絶ポスター」の掲示を文書で通知した（掲示職場数　全213所属、483枚）。
○10月9日 職員端末機等からUSB接続記憶装置等への書込みを原則禁止するシステム上の措置を開始した。

（検討中のもの）

○現在、全庁で管理している個人情報の活用状況、保管媒体、保管場所、責任者などの実態を調査中。今後、調査結果の分析を踏まえ、個人情報管理の徹底方策を検討する。
　
　５　府民の方のお問い合わせ先：

　　　今後とも、下記お問合せ窓口において対応いたします。

□　大阪府福祉部障がい福祉室地域生活支援課

　　　　　　　　　　TEL　０６－６９４４－９１７９

　　　　　　　　　　Fax　０６－６９４４－２２３７

□  平日の午前９時１５分～午後６時

連絡先


【調査結果に関すること】


福祉部障がい福祉室地域生活支援課


　　０６－６９４４－９１７９


　　０６－６９４１－０３５１（内線２４５２）


【職員の処分に関すること】


総務部人事室人事課　考査グループ


０６－６９４４－６０７７


０６－６９４１－０３５１（内線２１２０）


【同種事案の再発防止に関すること】


府民文化部府政情報室情報公開課


　　０６－６９４４－６０６６


　　０６－６９４１－０３５１（内線５０４６）








