情報セキュリティ強化に係る検討スキーム（案）
　全庁における情報セキュリティを強化するため、これまでの情報流出事案を教訓とし、可能なものから順次対策を実施していく。
１．職員端末機からＵＳＢ等外部媒体への書き込みを禁止する措置について検討する。

（これまでの主な発生事案）




２．個人情報を扱うことのリスクを職員に日常的に意識させる。
○職場単位で個人情報の管理実態を把握し、情報量、管理形態、責任者を明確化する。　⇒　全庁調査を実施し、データベース化（随時 更新、チェック）
　　

○個人情報を取扱う職員の管理実態に応じた研修、損害賠償リスクを意識させる研修、業務のダブルチェック、情報流出に伴う職員の処分等、組織的な管理強化策を検討する。
　　　　　　　　　
　
　
　

３．全庁的な再発防止体制の確立

○個人情報の流出が起きた場合、直ちに情報総括者会議（情報セキュリティ対策会議（仮称））を開催することのルール化。

○会議において、徹底した原因究明と再発防止対策を検討し、その内容を公表する。

情報主任会議資料





H21.8.28


府政情報室情報公開課





①職員が許可なく、ＳＤカード、フラッシュメモリー、紙にデータを複写して持ち出した後、紛失・盗難





②メールやＦＡＸ送信による誤操作等による流出（他人のメールアドレス等）


③職員が業務上、個人情報を持ち歩く際の紛失や盗難





損害賠償事例（宇治市）　大阪高判平成13（2001）年12月25日（ネ）第1165号


　


・流出個人情報：住民基本台帳データ（住民番号、住所、氏名、性別、生年月日、転入日、転出先、世帯主名、世帯主との続柄）約18万件等


・市が推進するシステム開発業務を担当した再々委託先アルバイト学生が、無断で持ち出して名簿業者に売却した。


・当該自治体に対する個人情報の流出事故への損害賠償額


原告3名（1人当たり）


　　　　・賠償額　　　10,000円、　・弁護士費用　 5,000円








