
 

教育情報セキュリティのための緊急提言 

 

各教育委員会・学校において、システムの脆弱性に関する事項を中心に、以下

の対応を緊急に行うべきことを提言する。 

 

１．情報セキュリティを確保するため、校務系システムと学習系システムは論

理的又は物理的に分離し、児童生徒側から校務用データが見えないようにす

ることを徹底すること。 

２．児童生徒が利用することが前提とされている学習系システムには、個人情

報を含む情報の格納は原則禁止とし、個人情報をやむを得ず格納する場合に

は、暗号化等の保護措置を講じること。 

３．各学校において情報セキュリティの専門家を配置することが困難な現状を

踏まえれば、重要な個人情報を扱う校務系システムは、教育委員会が管理も

しくは委託するセキュリティ要件を満たしたデータセンター（クラウド利用

を含む）で一元的に管理すること。 

４．校務系ならびに学習系システムにおいても、教職員や児童生徒の負担増に

ならないよう配慮しつつ、二要素認証の導入など認証の強化を図ること。 

５．セキュリティチェックの徹底の観点から、システム構築時及び定期的な監

査を実施すること。 

６．セキュリティポリシーについて、実効的な内容及び運用となっているか検

証を行うこと。その際、アクセスログの６か月以上保存、デフォルトパスワ

ードの変更等について確認すること。 

７．教職員の情報セキュリティ意識の向上を図るため、全学校・全教職員に対

する実践的な研修を実施すること。 

８．情報セキュリティの強化の観点から、教育委員会事務局への情報システム

を専門とする課・係の設置や首長部局の情報システム担当との連携強化等、

教育委員会事務局の体制を強化すること。 

2016.7.18 18:22 
「2020年代に向けた教育の情報化に関する懇談会」 

第 5回（平成 28年 7月 28日）において取りまとめ 


